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CONCEJALIA DE PRESIDENCIA, MODERNIZACION,
GOBIERNO ABIERTO Y EDUCACION
Ayuntamiemo de Servicio de Sistemas y Tecnologias de la Informacién

FUENLABRADA y las Comunicaciones

ANEXO Il

CRECION DEL COMITE DE SEGURIDAD DE LA INFORMACION

Articulo 1.- Objeto

Se constituye un 6rgano de seguimiento, asesoramiento, coordinacion y control en materia
de seguridad de la informacién del Ayuntamiento de Fuenlabrada, sus organismos
autébnomos y empresas publicas, denominado COMITE DE SEGURIDAD DE LA
INFORMACION, cuyos acuerdos se elevarén al concejal delegado responsable de STIC para
resolver las cuestiones que se susciten en materia de seguridad. Incluyendo la regulacién de
su composicion y funciones.

Articulo 2.- Naturaleza juridica del érgano

1.- El Comité de Seguridad de la informacion es un 6rgano colegiado asesor en materia de
seguridad de la informacion de la entidad, sin personalidad juridica propia.

2.- El 6rgano colegiado esta integrado por las personas designadas de acuerdo a los roles
establecidas en la normativa reguladora del Esquema Nacional de Seguridad aplicable a la
entidad.

Articulo 3.- Régimen juridico

El funcionamiento de este Comité se regira en lo no dispuesto en la presente Resolucién, por
lo dispuesto en la Seccion 32 del Capitulo Il de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

Articulo 4.- Funciones

El Comité de Seguridad tendré las siguientes funciones:

Informar regularmente del estado de la seguridad de la informacién a la Direccién.
Promover la mejora continua del sistema de gestién de la seguridad de la informacién.
Elaborar la estrategia de evolucion de la organizacion en lo que respecta a seguridad
de la informacién.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, que estan alineados
con la estrategia decidida en la materia, evitando duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién para su
aprobacion por el érgano competente.

Elaborar y elevar para su aprobacién la Normativa de Seguridad de la informacion.
Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios, desde el punto de vista de seguridad de la informacion.
Monitorizar los principales riesgos residuales asumidos por la organizacion y
recomendar posibles actuaciones.
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Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacion de las diferentes areas de seguridad en la gestion de tales incidentes.
Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

Elaborar planes de mejora de la seguridad de la informacion de la organizaciéon. En
particular velara por la coordinacion de distintos planes que puedan realizarse en
diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.
Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos
TIC desde su especificacion inicial hasta su puesta en operacion. En particular, debera
velar por la creacion y utilizacion de servicios horizontales que reduzcan duplicidades
y apoyen un funcionamiento homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la organizacién, elevando aquellos casos
en los que no tenga suficiente autoridad para decidir.

Articulo 5.- Composicion

= Presidente: Concejal Delegado responsable de STIC o persona en quien

delegue.

= Secretario: Director Técnico del Servicio de Sistemas y Tecnologias de la
Informacioén y las comunicaciones (Responsable de Seguridad ENS) o persona en
quien delegue.

= Vocales:
= Jefatura del Area de Sistemas (Responsable del Sistema ENS).
= Secretaria General del Pleno del Ayuntamiento.
= Director General de Innovacion y Transformacién Digital.
= Delegado de Proteccion de Datos (DPD).

Los responsables de la Informacion y de los Servicios seran convocados en funciéon de los
asuntos a tratar, pudiendo el Comité de Seguridad recoger las funciones y obligaciones de
los Responsables de la Informacién y de los Servicios en aquellas acciones transversales en
las que le sea solicitado y/o se considere necesario.

Asimismo, y con caracter opcional, podran incorporarse a las labores del Comité grupos de
trabajo especializados, ya sean de caracter interno, externo o mixto.

Los miembros del Comité seran renovados cada cuatro afios o con ocasion de vacante.
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Los miembros seran designados por Resolucién de la Alcaldia Presidencia o concejalia en
quien delegue.

Articulo 6.- Régimen de funcionamiento y convocatorias

El Comité de Seguridad de la Informacién celebrara sus sesiones en las dependencias del
Ayuntamiento de Fuenlabrada con periodicidad trimestral previa convocatoria al efecto
realizada por la Presidencia del mismo con 72 horas de antelacidon. En la convocatoria se
incluiran los asuntos del Orden del Dia a tratar.

Se podran realizar reuniones con caracter extraordinario, siendo la convocatoria con un plazo
de 24 horas. En la misma se referenciara el caracter extraordinario y urgente de la
convocatoria, asi como los asuntos del Orden del dia a tratar. En las sesiones extraordinarias
no se incluira el apartado de ruegos y preguntas.

La Presidencia del Comité tendra la facultad de suspender la celebracion de las sesiones del
Comité de Seguridad de la Informacién como consecuencia de los periodos vacacionales,
cuando ello no suponga un menoscabo a la seguridad, asi como para posponer o adelantar
la celebraciéon de las sesiones ordinarias del Comité, dentro de la misma semana de su
celebracion, cuando el dia fijado sea festivo.

El Comité quedara constituido con la presencia al menos de la mitad de sus miembros. En el
caso de que no exista quorum suficiente, la Presidencia procedera a convocar nueva sesion
en el plazo de 48 horas.

Las reuniones del Comité no seran retribuidas, a excepcion de los gastos por desplazamiento
gue, en su caso, puedan producirse.

Articulo 7.- Designacion de puestos en seguridad de la informacion

1.- La atribucidn de las funciones de seguridad en los distintos puestos seran realizadas por
resolucion de la Alcaldia Presidencia.

2.- Los roles de seguridad y la descripcion de los puestos que los ocuparan son los siguientes:
e Responsable/s de Informacion y Servicios: Responsables de los distintos
Servicios/Departamentos del Ayuntamiento.
e Responsable de Seguridad de la Informacion: Director Técnico de STIC
e Responsable del Sistema: Jefatura del Area de Sistemas
e Delegado de Proteccion de Datos: Delegado de Proteccion de Datos

3.- Las competencias atribuidas al puesto se integraran en la descripcién de funciones de los
puestos del Ayuntamiento, en su caso.

4.- Las funciones atribuidas a los roles o perfiles de seguridad de la informacion seran
definidas inicialmente en la Politica de Seguridad de la Informacién. Las sucesivas
modificaciones de estas no requeriran la aprobacion de una nueva Politica de Seguridad de
la Informacion, pudiendo ser aprobadas a propuesta del Comité de Seguridad descrito en la
Politica de Seguridad de la Informacion por el Alcalde-Presidente o Concejal Delegado en
materia de STIC.
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Articulo 8.- Grupos de trabajo

Para el desarrollo de las funciones del Comité se podran constituir grupos de trabajo que
desarrollaran tareas especificas y de tematica concreta y especializada.

La composicion de los Grupos de trabajo podré estar integrada por personas empleadas de
la entidad o bien por especialistas externos a la organizacion, si bien la Presidencia de las
mismas recaera siempre en un miembro del Comité.

Las funciones, composicion y régimen de funcionamiento se definirdn en el acuerdo de
constitucién aprobado por el Comité de Seguridad.
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