CONCEJALIA DE INNOVACION, TRANSPARENCIA Y PROTECCION DE
DATOS
Ayumamiemo de Servicio de Sistemas y Tecnologias de la Informacion

FUENLABRADA y las Comunicaciones
\ 4

POLITICADE SEGURIDAD Y PRIVACIDAD DE LAINFORMACION DEL AYUNTAMIENTO
DE FUENLABRADA”

1. INTRODUCCION

El Ayuntamiento de Fuenlabrada, se encuentra actualmente inmerso en un proyecto de
transformacion digital y de digitalizacion integral, participando en proyectos de alta tecnologia
en los que se hace uso de técnicas de mineria de datos e inteligencia artificial, asi como ante
una ciudad en la que cada vez es mayor la presencia de soluciones de sensodrica e
inteligencia. Este Ayuntamiento, es consciente de que existe una acumulacion tecnolégica
sin precedentes, y con ello de un empleo inusual de datos personales y conductuales que
pueden poner en serio riesgo los derechos y libertades de ciudadanos, no sélo en términos
de privacidad e intimidad, sino en término de todos los derechos que las regulaciones en
materia de servicios y mercados digitales, asi como de gobernanza de datos que les
confieran.

El Ayuntamiento de Fuenlabrada, tiene un firme compromiso con la ética, la transparencia, y
la ciberseguridad, asi como con la proteccién efectiva de los colectivos mas vulnerables, por
lo que apuesta por favorecer la innovacién en el ambito de la seguridad y la proteccién de
datos, para que no sea obstaculo en la economia digital.

Otro reto, es la implementacion de espacios de datos, lo que en la administracion se esta
consolidando como una herramienta esencial para la modernizacion y eficiencia de los
servicios publicos y la denominada gobernanza basada en la evidencia.

Segun la Secretaria de Estado de Digitalizacion e Inteligencia Artificial, un espacio de datos
es un entorno donde se genera valor a partir del intercambio voluntario de datos en un marco
de soberania, confianza y seguridad.

Para su consecucion, el Ayuntamiento de Fuenlabrada gestiona la Seguridad de la
Informacion en un Sistema de Gestion de Seguridad de la Informacion unico (en adelante el
Ayuntamiento o el SGSI)y depende de los sistemas TIC y S| (Tecnologias de Informaciony
Comunicaciones y Sistemas de Informacion) para alcanzar sus objetivos. Estos sistemas
deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos
frente a dafnos accidentales o deliberados que puedan afectara la seguridad de la informacion
tratada o los servicios prestados.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evoluciéon con potencial
para incidir en la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la
informacion y los servicios.

La informacién esta sometida a diferentes tipos de amenazas y de vulnerabilidades que
pueden afectar a estos sistemas. El Real Decreto 311/2022 de 3 de Mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS) en el ambito de la Administracion
Electronica, persigue fundamentar la confianza en que los sistemas de informacién prestaran
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sus servicios y custodiaran la informacién de acuerdo con sus especificaciones funcionales,
sin interrupciones o modificaciones fuera de control, y sin que la informacién pueda llegar a
conocimiento de personas no autorizadas.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico establece que las
Administraciones Publicas se relacionaran entre si y con sus érganos, organismos publicos y
entidades vinculados o dependientes a través de medios electronicos, que aseguren la
interoperabilidad y seguridad de los sistemas y soluciones adoptadas por cada una de ellas,
garantizaran la proteccion de los datos de caracter personal, y facilitaran preferentemente la
prestacion conjunta de servicios a los interesados y recoge el Esquema Nacional de
Seguridad en su articulo 156. Mientras que la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, recoge en su articulo
13 sobre derechos de las personas en sus relaciones con las Administraciones Publicas el
relativo a la proteccién de datos de caracter personal, y en particular a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las
Administraciones Publicas.

Al objeto de dar cumplimiento al ENS, el Ayuntamiento de Fuenlabrada, conocedor de los
riesgos que pueden afectar a los sistemas de informacion, que soportan los tramites
electronicos puestos a disposicion a la ciudadania, y teniendo en cuenta que ésta pone a su
disposicién su activo mas valioso “su propia Informacién” es consciente de que éstos deben
ser administrados con la suficiente diligencia, y que se deben de tomar las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a
la disponibilidad, integridad o confidencialidad de la informacion tratada o de los servicios
prestados.

De este modo, todos los departamentos y/o areas del Ayuntamiento de Fuenlabrada, que se
encuentran dentro del ambito del ENS, tienen presente que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada
de servicio, pasando por las decisiones de desarrollo o adquisicion y las actividades de
explotacion. Los requisitos de seguridad y las necesidades de financiacion deben ser
identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacion
para proyectos de TIC.

Por tanto, para el Ayuntamiento de Fuenlabrada, sus Organismos Autdnomos y empresas
municipales (en adelante “Ayuntamiento de Fuenlabrada”), el objetivo de la Seguridad de la
Informacion es garantizar la calidad de la informacién y la prestacion continuada de los
servicios, actuando preventivamente, supervisando la actividad diaria para detectar cualquier
incidente y reaccionando con presteza a los incidentes para recuperarse lo antes posible,
acorde a lo establecido en el Articulo 8 del ENS.

Por otro lado, el Ayuntamiento de Fuenlabrada incluye el compromiso con el cumplimiento de
la normativa de proteccion de datos que se desarrolla, entre otras, en el Reglamento (UE)
2016/679 del Parlamento europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General
de Proteccion de Datos -RGPD-), la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de derechos digitales, asi como las directrices de las
autoridades de control el Comité Europeo y la Agencia Espafola de Proteccion de Datos,
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delimitando el ambito de aplicacion en consonancia con el Esquema Nacional de Seguridad
y los roles y responsabilidades en la implantacion de las diferentes medidas a adoptar,
siguiendo lo recogido en la Disposicion Adicional Primera de la LOPDGDD.

Ademas, el AYUNTAMIENTO propone un modelo de cumplimiento normativo desde el punto
de vista organizativo, que sirva de evidencia de las buenas practicas y medidas de diligencia
debida como demostracion de su firme compromiso con la garantia en la proteccién de los
datos personales y la seguridad de la informacion.

2. MISION DEL AYUNTAMIENTO DE FUENLABRADA

El Ayuntamiento de Fuenlabrada pone a disposicion de la ciudadania la realizacion de
tramites y servicios online con el objetivo de impulsar su participacion en los asuntos publicos
estableciendo, de este modo, nuevas vias de participacion que garanticen el desarrollo de la
democracia participativa y la eficacia de la accién publica.

Potenciando por otro lado también, el uso de las nuevas tecnologias en el Ayuntamiento, la
ciudad y en la propia ciudadania. Los principales objetivos que se persiguen entre otros son:
fomentar la relacion electrénica de la ciudadania con el Ayuntamiento, reduciendo asi los
tiempos de espera y de resolucion de trdmites solicitados por éstos.

Y todo ello porque es exigencia de la normativa de procedimiento administrativo comun, asi
como de diversa normativa sectorial.

3. ALCANCE

Esta Politica se aplicara a los sistemas de informaciondel Ayuntamiento de Fuenlabrada, sus
Organismos Auténomos y empresas municipales, que estan relacionados con el gjercicio de
derechos por medios electrénicos, con el cumplimiento de deberes por medios electrénicos
o con el accesoa la informacion o al procedimiento administrativo y que se encuentran dentro
del alcance del Esquema Nacional de Seguridad (ENS).

Todos los empleados publicos y cargos electos (miembros) del Ayuntamiento de
Fuenlabrada, asi como el personal de terceros relacionados con este, que se encuentren
afectados por el alcance del ENS, tienen la obligacion de conocer y cumplir esta “Politica de
Seguridad y Privacidad de la Informacion” y la normativa de seguridad, siendo
responsabilidad del Comité de Seguridad, Privacidad y Cumplimiento Normativo de la
Informacion disponer los medios necesarios para que la informacion llegue al personal
afectado.

4. MARCO NORMATIVO

El marco normativo en que se desarrollan las actividades del Ayuntamiento de Fuenlabrada,
y, en particular, la prestacion de sus servicios electronicos a la ciudadania esta constituido
por normas juridicas estatales orientadas ala administracion electronica, ala seguridad de la
informaciony los servicios que la manejan, asi como a la proteccion de datos de naturaleza
personal. También forman parte del marco normativo las restantes normas aplicables a la
Administracion Electrénica derivadas de las anteriores.
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Las normas que constituyen dicho marco, se encuentran recogidas en un documento al
efecto, segun sefala el correspondiente procedimiento de gestién de requisitos legales.

El Comité de Seguridad, Privacidad y Cumplimiento Normativo de la Informacién mantendra
dicho Marco Normativo actualizado, y en el mismo se incluiran, ademas, las instrucciones
técnicas de seguridad de obligado cumplimiento, publicadas mediante resolucion de la
Secretaria de Estado de Digitalizacion e Inteligencia Artificial del Ministerio de Asuntos
Econdmicos y Transformacion Digital, a propuesta del Comité Sectorial de Administracion
Electrénica y a iniciativa del Centro Criptolégico Nacional (CCN) tal y como se establece en
la “Disposicion Adicional Segunda. Desarrollo del Esquema Nacional de Seguridad” del ENS.

También forman parte del marco normativo las restantes normas aplicables a la
Administraciéon Electronica del Ayuntamiento de Fuenlabrada derivadas de las anteriores y
publicadas en la sede electronica comprendida dentro del ambito de aplicacion de la presente
Politica.

El mantenimiento del marco normativo sera responsabilidad del Comité de Seguridad,
Privacidad y Cumplimiento Normativo de la Informaciény se mantendra, en un Anexo a este
documento. Incluido las instrucciones técnicas de seguridad de obligado cumplimiento,
publicadas mediante resolucién de la Secretaria de Estado de Administraciones Publicas y
aprobadas por el Ministerio de Hacienda y Administraciones Publicas, a propuesta del Comité
Sectorial de Administracion Electrénicay a iniciativa del Centro Criptolégico Nacional (CCN)
tal y como se establece en el “Articulo 29. Instrucciones técnicas de seguridad y guias de
seguridad’.

Asi mismo, el Comité también sera responsable de identificar las guias de seguridad del CCN,
referenciadas en el mencionado articulo, que seran de aplicacion para mejorar el
cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

5. CUMPLIMIENTO DE PRINCIPIOS BASICOS Y REQUISITOS MINIMOS DE
SEGURIDAD Y PROTECCION DE DATOS

El Ayuntamiento de Fuenlabrada para lograr el cumplimiento de los articulos del Real Decreto
311/2022, de 3 de Mayo, por el que se regula el Esquema Nacional de Seguridad, que
recogen los principios basicos y de los requisitos minimos, ha implementado diversas
medidas de seguridad proporcionales a la naturaleza de la informacion y los servicios a
proteger y teniendo en cuenta la categoria de los sistemas afectados.

5.1. Seguridad como un proceso integral y seguridad por defecto. Principio de
minimo privilegio.

La seguridad se entiende como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema. La aplicacion del
Esquema Nacional de Seguridad en el Ayuntamiento, estara presidida por este principio, que
excluye cualquier actuacion puntual o tratamiento coyuntural.

Se prestara la maxima atencién a la concienciacion de las personas que intervienen en el
proceso y a sus responsables jerarquicos, para evitar que, la falta de conocimiento, la falta
de organizacion y coordinacion, o de instrucciones inadecuadas, constituyan fuentes de
riesgo para la seguridad.
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Los sistemas de informacion deben disefiarse y configurarse otorgando los minimos
privilegios necesarios para su correcto desempefio, lo que implica incorporar los siguientes
aspectos:

a) El sistema proporcionara la funcionalidad imprescindible para que la organizacién
alcance sus objetivos competenciales o contractuales.

b) Las funciones de operacion, administracion y registro de actividad seran las
minimas necesarias, y se asegurara que solo son desarrolladas por las personas
autorizadas, desde emplazamientos o equipos asimismo autorizados; pudiendo
exigirse, en su caso, restricciones de horario y puntos de acceso facultados.

¢) Enun sistema de explotacién se eliminaran o desactivaran, mediante el control de
la configuracion, las funciones que sean innecesarias o inadecuadas al fin que se
persigue. El uso ordinario del sistema ha de ser sencillo y seguro, de forma que
una utilizacion insegura requiera de un acto consciente por parte del usuario.

. Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias,
5 adaptadas a la categorizacion del sistema, al efecto de eliminar o desactivar las
% funciones que sean innecesarias o inadecuadas.
ég 5.2. Vigilancia continua, reevaluaciéon periddica e integridad, actualizacion del
o8 sistema y mejora continua del proceso de seguridad
28 S i . _ ., -
R; § La vigilancia continua por parte del Ayuntamiento permitira la deteccion de actividades o
;Lc'a; comportamientos anémalos y su oportuna respuesta.
© ®
§§ La evaluacion permanente del estado de la seguridad de los activos permitird medir su
8 evolucion, detectando vulnerabilidades e identificando deficiencias de configuracion.
©
[}
S Las medidas de seguridad se reevaluaran y actualizaran periddicamente, adecuando su
a eficacia a la evoluciéon de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.
La inclusiéon de cualquier elemento fisico o légico en el catdlogo actualizado de activos del
sistema, o su modificacién, requerira autorizacion formal previa.
La evaluacion y monitorizacién permanentes permitiran adecuar el estado de seguridad de
los sistemas atendiendo alas deficiencias de configuracion, las vulnerabilidades identificadas
y las actualizaciones que les afecten, asi comola deteccion temprana de cualquier incidente
que tenga lugar sobre los mismos, y el asesoramiento de la disponibilidad de la informacion
y la continuidad operativa.
El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e
internacional relativos a la gestion de la seguridad de las tecnologias de la informacion.
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5.3. Gestion de personal y profesionalidad

Todo el personal, propio o ajeno relacionado con los sistemas de informacion del
Ayuntamiento dentro del ambito del ENS, seran formados e informados de sus deberes,
obligaciones y responsabilidades en materia de seguridad y privacidad. Su actuacién sera
supervisada para verificar que se siguen los procedimientos establecidos.

El significado y alcance del uso seguro del sistema se concretaray plasmara en unas normas
de seguridad que seran aprobadas por la direccion o el rgano superior correspondiente. De
igual modo, se determinaran los requisitos de formacion y experiencia necesaria del personal
para el desarrollo de su puesto de trabajo.

La seguridad y privacidad de los sistemas de informacion estara atendida y sera revisada 'y
auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida:
planificacion, disefio, adquisicion, construccion, despliegue, explotacién, mantenimiento,
gestion de incidencias y desmantelamiento.

De manera objetiva y no discriminatoria se exigira que las organizaciones que nos
proporcionan servicios cuenten con profesionales cualificados y con unos niveles idéneos de
gestion y madurez de los servicios prestados.

5.4. Gestion de la seguridad basada en los riesgos. Andlisis y gestion de riesgos

El analisis y la gestion de los riesgos sera parte esencial del proceso de seguridad y sera una
actividad continua y permanentemente actualizada.

La gestion de los riesgos permitira el mantenimiento de un entorno controlado, minimizando
los riesgos a niveles aceptables. La reduccién a estos niveles se realizara mediante una
apropiada aplicacion de medidas de seguridad, de manera equilibrada y proporcionada a la
naturaleza de la informacidntratada, de los servicios a prestar y de los riesgos a los que estén
expuestos.

Esta gestion se realizara por medio del analisis y tratamiento de los riesgos a los que esta
expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il del ENS, se empleara alguna
metodologia reconocida internacionalmente. Las medidas adoptadas para mitigar o suprimir
los riesgos deberan estar justificadas y, en todo caso, existira una proporcionalidad entre ellas
y los riesgos.

5.5. Incidentes de seguridad, prevencion, reacciéon y recuperacion.

El Ayuntamiento de Fuenlabrada dispone de procedimientos de gestion de incidentes de
seguridad acuerdo con lo previsto en el articulo 33, la Instruccion Técnica de Seguridad
correspondiente, y de mecanismos de deteccion, criterios de clasificacion, procedimientos de
andlisis y resolucion, asi como de los cauces de comunicacion a las partes interesadas.

La seguridad del sistema contemplara las acciones relativas a los aspectos de prevencion,
deteccion y respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amenazas
sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la
informacion que maneja o a los servicios que presta.
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Las medidas de prevencion podran incorporar componentes orientados a la disuasion o a la
reduccion de la superficie de exposicién, deben eliminar o reducir la posibilidad de que las
amenazas lleguen a materializarse.

Las medidas de deteccion iran dirigidas a descubrir la presencia de un ciberincidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, estaran orientadas a la
restauracion de la informacion y los servicios que pudieran haberse visto afectados por un
incidente de seguridad.

El sistema de informacioén garantizara la conservacion de los datos e informacién en soporte
electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital de la
informacion digital, a través de una concepcion y procedimientos que sean la base para la
preservacion del patrimonio digital.

5.6. Existencia de lineas de defensa y prevencion ante otros sistemas
interconectados

El Ayuntamiento de Fuenlabrada ha implementado una estrategia de proteccion basada en
multiples capas, constituidas por medidas organizativas, fisicas y logicas, de tal forma que
cuando una capa ha sido comprometida permita desarrollar una reaccién adecuada frente a
los incidentes que no han podido evitarse, reduciendo la probabilidad de que el sistema sea
comprometido en su conjunto y minimizar el impacto final sobre el mismo.

Se protegera el perimetro del sistema de informacion, especialmente, cuando el sistema del
Ayuntamiento se conecta a redes publicas, tal y como se definen en la Ley General de
Telecomunicaciones, reforzandose las tareas de prevencion, deteccion y respuesta a
incidentes de seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexion del sistema con otros
sistemas y se controlara su punto de union. Para la adecuada interconexion entre sistemas
se estara a lo dispuesto en la Instruccion Técnica de Seguridad correspondiente.

5.7. Funciéon diferenciada y organizacion e implantacion del proceso de
seguridad

El Ayuntamiento de Fuenlabrada ha organizado su seguridad comprometiendo a todos los
miembros de la corporacion, mediante la designacion de diferentes roles de seguridad y
privacidad con responsabilidades claramente diferenciadas, tal y como se recoge en el
apartado de “ORGANIZACION DE LA SEGURIDAD” del presente documento.

5.8. Autorizacion y control de los accesos

El Ayuntamiento de Fuenlabrada ha implementado mecanismos de control de acceso al
sistema de informacion, limitandolo a los usuarios, procesos, dispositivos y otros sistemas de
informacion, debidamente autorizados, mediante minimo privilegio y exclusivamente en base
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a la legitimacioén y a las funciones permitida, teniendo como referencia las competencias y
responsabilidades de cada usuario.

5.9. Proteccion de las instalaciones

El Ayuntamiento de Fuenlabrada ha implementado mecanismo de control de acceso fisico,
previniendo los accesos fisicos no autorizados, asi como los dafios a la informaciony a los
recursos, mediante perimetros de seguridad, controles fisicos y protecciones generales en
areas.

5.10. Adquisicion de productos de seguridad y contratacion de servicios de
seguridad

Para la adquisicion de productos o contratacion de servicios de seguridad el Ayuntamiento
de Fuenlabrada tendra en cuenta la utilizacién de forma proporcionada a la categoria del
sistema y el nivel de seguridad determinado, aquellos que tengan certificada la funcionalidad
de seguridad relacionada con el objeto de su adquisicion.

Para la contratacion de servicios de seguridad se atendera a lo sefialado en cuanto a la
profesionalidad.

5.11. Proteccion de la informacion almacenada y en transito y continuidad de la
actividad

El Ayuntamiento de Fuenlabrada prestara especial atencion a la informacion almacenada o
en transito a través de los equipos o dispositivos portatiles o moviles, los dispositivos
periféricos, los soportes de informacién y las comunicaciones sobre redes abiertas, que
deberan analizarse especialmente para lograr una adecuada proteccion.

Se aplicaran procedimientos que garanticen la recuperacion y conservacion a largo plazo de
los documentos electrénicos producidos por los sistemas de informacion comprendidos en el
ambito de aplicacion del ENS, cuando ello sea exigible.

Toda informacion en soporte no electronico que haya sido causa o consecuencia directa de
la informacion electrénica a la que se refiere el ENS, debera estar protegida con el mismo
grado de seguridad que ésta. Para ello, se aplicaran las medidas que correspondan a la
naturaleza del soporte, de conformidad con las normas que resulten de aplicacion.

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los
medios habituales.

5.12. Registros de actividad y deteccion de cédigo daihino

El Ayuntamiento de Fuenlabrada ha habilitado registros de la actividad de los usuarios El
Ayuntamiento de Fuenlabrada con el propodsito de satisfacer el objeto del ENS, con plenas
garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de los
afectados, y de acuerdo con la normativa sobre proteccion de datos personales, de funcion
publica o laboral, y demas disposiciones que resulten de aplicacion, registrara las actividades
de los usuarios, reteniendo la informacion estrictamente necesaria para monitorizar, analizar,

2026_ Politica de Seguridad_ Ayuntamiento de Fuenlabrada.docx Pagina 8 de 22

CSV (Cédigo de Verificacion
Segura)

Normativa

Este documento incorpora firma electrénica reconocida de acuerdo a la ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electrénicos de confianza

Firmado por

PILAR ARANZAZU HERRAEZ LOPEZ (Directora General)

Firmado por

MARIA DEL PILAR BARREIRO ALVAREZ (Jefe de Negociado)

Url de verificacion

https://sede.ayto- .
fuenlabrada.es/verifirmav2/code/IV76EXZC3YB3JOH4AT751Z7TUGM Pagina 8/22

IV76EXZC3YB3JOH4AT75IZ7UGM Fecha 31/08/2026 13:52:12




50

|

Plaza de la Constitucion, 1 — 28943 Fuenlabrada (Madrid)
www.ayto-fuenlabrada.es

4

|

investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en
cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion, garantizando la rigurosa
observancia de los principios de actuacion de las Administraciones Publicas, y de
conformidad con lo dispuesto en el Reglamento General de Proteccion de Datos y el respeto
a los principios de limitacién de la finalidad, minimizacién de los datos y limitacion del plazo
de conservacion alli enunciados, el Ayuntamiento podra, en la medida estrictamente
necesaria y proporcionada, analizar las comunicaciones entrantes o salientes, y unicamente
para los fines de seguridad de la informacién, de forma que sea posible impedir el acceso no
autorizado a las redes y sistemas de informacion, detener los ataques de denegacion de
servicio, evitar la distribucién malintencionada de cadigo dafino, la exfiltracion de datos
personales, asi como otros dafios a las antedichas redes y sistemas de informacion.

Para corregir 0, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de
informaciéon debera estar identificado de forma Unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una
determinada actividad.

5.13. Infraestructuras y servicios comunes

El Ayuntamiento de Fuenlabrada tendra en cuenta que la utilizacion de infraestructuras y
servicios comunes de las Administraciones Publicas, incluidos los compartidos o
transversales, facilitara el cumplimiento de lo dispuesto en el ENS.

5.14. Perfiles de cumplimiento especificos y acreditacion de entidades de
implementacion de configuraciones seguras

El Ayuntamiento de Fuenlabrada tendra en cuenta la aplicacion de aquellos perfiles de
cumplimiento especificos que sean de aplicacion.

5.15. Respeto a los principios de proteccion de datos personales

El Ayuntamiento tratara los datos personales bajo su responsabilidad conforme a los
principios de proteccion de datos reconocidos, entre otros, en el articulo 5 del RGPDy demas
normativa vigente, respetando también el Pacto Digital para la proteccion de las personas
promovido por la Agencia Espafiola de Proteccion de Datos (AEPD).

Ademas, el Ayuntamiento adoptara las medidas técnicasy organizativas que le permitan estar
en condiciones de demostrar que, de forma proactiva, cumple con la normativa de proteccion
de datos respetando los derechos y libertades de las personas que, de una formau otra, se
relacionan con la entidad local. La gestion del riesgo se entiende como un elemento
fundamental del modelo de responsabilidad proactiva propugnado por el RGPD debe facilitar
el mantenimiento de un entorno controlado en el tratamiento de los datos personales,
minimizando los riesgos hasta niveles aceptables por el Ayuntamiento. La reduccién de estos
niveles se realizara mediante la aplicaciéon de medidas de seguridad, que deberan ser
adecuadas a lo establecido en el Esquema Nacional de Seguridad, en cumplimiento de la
Disposicion Adicional Primera de la LOPDGDD.
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6. CONFIDENCIALIDAD Y PRIVACIDAD EN LA GESTION DE LA SEGURIDAD DE
LA INFORMACION

El desarrollo de la presente Politica de Seguridad y del SGSI mediante el cual se da respuesta
a la misma, asi como a los requisitos del ENS y del RGPD, se realizara en el Ayuntamiento
asegurando la debida confidencialidad y profesionalidad y, en todo caso, con plenas
garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de los
afectados, y de acuerdo con la normativa sobre proteccion de datos personales. La gestion
de la seguridad de la informacion se realizara teniendo en cuenta igualmente en
consideracion, los principios y requisitos minimos del ENS como son, entre otros:
Profesionalidad (Art. 16), Autorizacion y control de los accesos (Art. 17), Minimo privilegio
(Art. 20), Gestion de la seguridad basada en los riesgos (Art. 17), Auditoria de la Seguridad
(Art. 31).

En consecuencia, toda la informacién que se derive de las actividades de configuracion,
monitorizacion, evaluaciones de riesgo e impacto, auditoria, analisis, supervision y
seguimiento de la seguridad de la informacion se encontrara sujeta a la mas estricta
confidencialidad, proporcionalidad y necesidad, limitando su tratamiento de la informacion y
el acceso a la misma a lo estrictamente necesario y al personal con competencias en materia
de seguridad y privacidad para el cumplimiento de los objetivos de la presente Politica de
Seguridad.

7. ORGANIZACION DE LA SEGURIDAD

La estructura organizativa de la Organizacion de la Seguridad de la Informacion en el
Ayuntamiento de Fuenlabrada se establece en la forma que se indica a continuacion.

7.1. Roles o perfiles de seguridad

Para garantizar el cumplimiento y la adaptacion de las medidas exigidas reglamentariamente,
se han creado roles o perfiles de seguridad, y se han designado los cargos u 6rganos que los
ocuparan, del siguiente modo:

= Responsable de Informaciony Servicios: Directores/as Generales o Responsables de
los Departamentos/Servicios Municipales, y Directores Gerentes de los OO.AA y de
empresas municipales dependientes del Ayuntamiento de Fuenlabrada a excepcion
de la DG de Innovacién y Transformacion Digital, cuyo Responsable de Informaciony
Servicios sera el Técnico de Desarrollo del area TIC. Borja Fernandez Ruiz, dado que
la Directora General de Innovacion y Transformacion Digital es la Delegada de
Proteccion de Datos municipal. Responsable de Seguridad de la Informaciondel ENS:
Técnico de Sistemas del area TIC. Pilar Barreiro Alvarez

= Responsable del Sistema del ENS: Técnico de Sistemas del area TIC. José Martinez
Castrejon
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7.2. Comité de Seguridad, Privacidad y Cumplimiento Normativo de la
Informacion
El Ayuntamiento de Fuenlabrada constituye un Comité de Seguridad, Privacidad y
Cumplimiento Normativo de la Informacién, como érgano colegiado y esta formado por los
siguientes miembros:
= Presidente: Alcalde o Alcaldesa, o Concejal/a Delegado/a responsable de TIC o
persona en quien delegue.
= Secretario: Responsable de Seguridad ENS.
= Vocales:
= Responsable del Sistema ENS.
= Secretaria General del Pleno del Ayuntamiento.
= Responsables de Informaciény los Servicios convocados por la presidencia
g en funcién de los asuntos a tratar.
[
% = Responsables funcionales y responsables técnicos de aplicaciones
< convocados por la presidencia en funcion de los asuntos a tratar.
53 = Delegado/a de Proteccién de Datos (DPD).
uw @
Qb
$8
T8 Puesto que el Comité de Seguridad y Privacidad de la Informacién no es un comité técnico,
=2 debera recabar regularmente de personal técnico, propio o externo, la informacion pertinente
3 % para la toma de decisiones o asesoramiento. Este asesoramiento se determinara en cada
% caso, pudiendo materializarse de diferentes formas:
Q
O
§ e Grupos de trabajo especializados, internos, externos o mixtos.
8 e Asesoria externa.
& e Asistencia a cursos u otro tipo de eventos formativos o de intercambio de
experiencias.
El Comité de Seguridad, Privacidad y Cumplimiento Normativo de la Informacioén celebrara
sus sesiones en las dependencias del Ayuntamiento con periodicidad semestral, previa
convocatoria al efecto realizada por el Presidente de dicho Comité, pudiéndose reunir de
manera extraordinaria, por razones de urgencia y causa justificada, en periodos inferiores.
El Comité de Seguridad, Privacidad y Cumplimiento Normativo de la Informacion, se
encargara también, de la resolucion de los conflictos y/o diferencias de opiniones, que
pudieran surgir entre los roles de seguridad.
7.3. Responsabilidades asociadas al Esquema Nacional de Seguridad
A continuacion, se detallan y se establecen las funciones y responsabilidades de cada una
de las figuras, responsabilidades que recoge el Comité de Seguridad, Privacidad y
Cumplimiento Normativo.
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Las sucesivas modificaciones a las funciones que en esta Politica de Seguridad y Privacidad
de la Informacion se asignan a los roles o perfiles de seguridad no requeriran la aprobacion
de una nueva Politica de Seguridad y Privacidad de la Informacion, pudiendo ser aprobadas
a propuesta del Comité de Seguridad, Privacidad y Cumplimiento Normativo descrito en la
Politica de Seguridad y Privacidad de la Informacién por el Alcalde-Presidente o Concejal
Delegado en materia de STIC.

Funciones del Responsable de la Informacion, de los servicios

Establecer y aprobar los requisitos de seguridad y proteccion de datos aplicables
al servicio y la informacion dentro del marco establecido en el anexo | del Real
Decreto 311/2022, de 3 de Mayo y RGPD, pudiendo recabar una propuesta al
Responsable de Seguridad ENS y teniendo en cuenta la opiniéon del Responsable
del Sistema ENS y Delegado/a de Proteccion de Datos.

Informar sobre los derechos de acceso al Servicio y a la Informacion.

Aceptar los niveles de riesgo residual que afectan al Servicio y a la Informacion.
Poner en comunicacion del Responsable de Seguridad ENS y Delegado/a de
Proteccién de Datos, cualquier variacion respecto a la Informaciény los Servicios
de los que es responsable, especialmente la incorporacion de nuevos Servicios o
Informacion a su cargo.

Velar por la adecuada realizacion de sus funciones, dentro del marcode seguridad
adecuado, ayudando a difundir el conocimiento y la cultura de seguridad y
proteccion de datos necesarias para el correcto tratamiento de los datos.
Colaborar en la definiciéon y aprobacion de las actividades de tratamiento de datos
personales propias de su area de responsabilidad.

Determinar los requisitos (de seguridad) de la informacion tratada y los servicios
prestados.

Efectuar las valoraciones a las que se refiere el articulo 40 del ENS (categorias de
seguridad), asi como, en su caso, su posterior modificacion.

Recibir informacion sobre los incidentes y de las actuaciones realizadas para su
resolucion.

Determinacion de los criterios para asignar y modificar a cada informacion el nivel
de seguridad requerido, y sera responsable de su documentacién y aprobacion
formal.

Funciones del Responsable de Seguridad ENS:

Mantener y verificar el nivel adecuado de seguridad de la Informaciéon manejada y
de los servicios electrénicos prestados por los sistemas de informacion.

Determinar las decisiones para satisfacer los requisitos de seguridad de la
informacion y de los servicios.
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Determinar las medias de seguridad aplicables, en funcion de las valoraciones
hechas por los Responsables de la Informacioén y los Servicios.

Supervisar la implantacién de las medidas necesarias para garantizar que se
satisfacen los requisitos y reportar sobre estas cuestiones.

Formalizacion y aprobacion de las medidas seleccionadas del Anexo Il en la
Declaracion de Aplicabilidad, incluyendo las medidas compensatorias o
complementarias de vigilancia y su correspondencia con las medidas del Anexo |l
antes citado.

Comprobar que las medidas de seguridad de la informacion han sido
adecuadamente implementadas por el Responsable del Sistema.

Determinacion de la categoria de seguridad del sistema, con base en las
valoraciones de los Responsables de la Informacion y del Servicio.

Promoverla formaciény concienciacion en materia de seguridad de la informacion
dentro de su ambito de responsabilidad.

Promover la realizacion del analisis de riesgos.

Designar responsables de la ejecucion del andlisis de riesgos, de la declaracion
de aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias, elaborar documentacion del sistema.

Proporcionar asesoramiento para la determinacion de la categoria del sistema, en
colaboracion con el Responsable del Sistema y/o Comité de Seguridad, Privacidad
y Cumplimiento Normativo de la Informacién de la Informacion.

Participar en la elaboracion e implantacion de los planes de mejora de la seguridad
y llegado el caso en los planes de continuidad, procediendo a su validacion.
Gestionar las revisiones externas o internas del sistema.

Gestionar los procesos de certificacion.

Andlisis de los informes de Auditoria de primera, segunda o tercera parte que se
refieran a los sistemas de su ambito competencial, y presentacion de sus
conclusiones al Responsable del Sistema vy, en su caso, al Comité de Seguridad
de la Informacion.

Elevar al Comité de Seguridad, Privacidad y Cumplimiento Normativo la
aprobacion de cambios y otros requisitos del sistema.

Aprobacion explicita de los cambios que impliquen un riesgo de nivel ALTO con
caracter previo a su implantacion.

Analizar los riesgos antes del despliegue de los sistemas de inteligencia artificial
en la entidad, atendiendo a las valoraciones del Responsable de la Informaciony
del Servicio y, en su caso, del Delegado de Proteccion de Datos y supervisar su
despliegue.

Participar en la elaboraciéon y en la propuesta de la Politica de Seguridad de la
Informacioén y los procedimientos, normativas e instrucciones en aplicacion del
ENS.

Elaborar y proponer para aprobacion por la organizacion las politicas de
seguridad, normativas y procedimientos que incluiran las medidas técnicas y
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organizativas, adecuadas y proporcionadas, para gestionar los riesgos que se
planteen para la seguridad de las redes y sistemas de informacion utilizados y para
prevenir y reducir al minimo los efectos de los ciberincidentes que afecten a la
organizacion y los servicios.

Elaborar y aprobar la Declaracion de Aplicabilidad, atendiendo a los
requerimientos del Responsable de la Informacién y del Servicio.

En lo que respecta a los incidentes de seguridad, contando con los responsables
de la entidad, de la informacién y de los servicios:

o Constituir el punto de contacto especializado para la coordinacion con el
CSIRT de referencia, en particular con el CCNCert.

o Notificar a la autoridad competente, a través del CSIRT de referenciay sin
dilacién indebida, los incidentes que tengan efectos perturbadores en la
prestacion de los servicios.

o Recibir, interpretar y aplicar las instrucciones y guias emanadas de la
Autoridad Competente, tanto para la operativa habitual como para la
subsanacion de las deficiencias observadas.

o Recopilar, preparar y suministrar informacién o documentacion a la
autoridad competente o el CSIRT de referencia, a su solicitud o por propia
iniciativa.

Informar y coordinarse con el/la Delegado/a de Proteccién de Datos para verificar
la posible exfiltracién de datos y generacién de brecha de datos personales.
Identificar contexto, volumen de datos afectados, nivel de sensibilidad de los
mismos, cantidad de personas afectadas, origen de esas personas y todo lo que
conlleve a analizar e identificar el incidente de seguridad que haya ocasionado la
destruccion, pérdida o alteracion accidental o ilicita de los datos personales
tratados por un responsable, o bien la comunicacion o acceso no autorizados a
los mismos.

Cuando el sistema trate datos personales, el Responsable de la Seguridad
recogera los requisitos de Centro Criptolégico Nacional 9 CCN-STIC-801
Esquema Nacional de Seguridad - Responsabilidades y Funciones proteccion de
datos que sean fijados por el responsable o por el encargado del tratamiento,
contando con el asesoramiento del DPD, y que sean necesarios implementar en
los sistemas de acuerdo a la naturaleza, alcance, contexto y fines del mismo, asi
como de los riesgos para los derechos y libertades de acuerdo alo establecido en
los articulos 24 y 32 del RGPD, y con la evaluacion de impacto en la proteccion
de datos, si se ha llevado a cabo.

Asimismo, el Responsable de la Seguridad actuara como Secretario del Comité
de Seguridad, con las siguientes funciones derivadas:

o Convocar las reuniones del Comité de Seguridad de la Informacion,
atendiendo a las instrucciones del presidente del Comité.

o Preparar los temas a tratar en las reuniones del Comité, recabando la
informacion de los diferentes responsables.
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Elaborar el acta de las reuniones.

Remitir el acta de las reuniones a los asistentes, recabando su firma.
Conservar las actas, de acuerdo con los criterios de conservacion
documental de la entidad.

Las funciones del Responsable del Sistema ENS:

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida, incluyendo sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

Desarrollar la forma concreta de implementar la seguridad en el sistema y de la
supervision de la operacion diaria del mismo, pudiendo delegar en administradores
u operadores bajo su responsabilidad.

Definir la topologia y la gestién del sistema de informacion, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas de seguridad se integren adecuadamente en el
marco general de seguridad.

Proporcionar asesoramiento para la determinaciéon de la Categoria del Sistema,
en colaboracién con el Responsable de Seguridad y/o Comité de Seguridad,
Privacidad y Cumplimiento Normativo de la Informacién de la Informacion.
Participara en la elaboracion e implantaciéon de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad.

El Responsable del Sistema puede proponer la suspension del tratamiento de una
cierta informacion o la prestacion de un determinado servicio si aprecia
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. La decision final, que sera tomada por la direccion de la
entidad, debe ser acordada con los responsables de la informaciony los servicios
afectados y el Responsable de la Seguridad.

En la gestion de incidentes de seguridad (ciberincidentes) podra, de acuerdo con
el Responsable de la Seguridad, suspender de forma cautelar y urgente el
tratamiento de la informacion y la prestacion de los servicios como medida de
contencion. Dicha suspension debera ser comunicada al Titular de la entidad y a
los responsables de la informacion y del servicio y, en caso de afeccién a datos
personales al Delegado de Proteccion de Datos y si afecta a la tramitacion
administrativa, a los servicios juridicos de la entidad para, en su caso, proceder a
la suspension de los plazos.

Adoptar las medidas correctoras adecuadas derivadas de los informes de
Auditoria de primera, segunda o tercera parte.

En el caso de los sistemas de categoria ALTA, visto el dictamen de auditoria y
atendiendo a una eventual gravedad de las deficiencias encontradas, podra
suspender temporalmente el tratamiento de informaciones, la prestacion de
servicios o la total operaciéon del sistema, hasta su adecuada subsanacion o
mitigacion.
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- Adopcion de medidas correctoras de las auditorias de primera, segunda o tercera
parte, segun las conclusiones trasladadas por el Responsable de la Seguridad.

- Llevar a cabo las funciones del administrador de la seguridad del sistema que
incluyen:

o Laimplementacion, gestion y mantenimiento de las medidas de seguridad
aplicables al sistema de informacion.

o La gestion, configuracion y actualizacién, en su caso, del hardware y
software en los que se basan los mecanismosy servicios de seguridad del
sistema de informacion.

La aplicacion de los Procedimientos Operativos de Seguridad (POS).
Informar al Responsable de la Seguridad o al Responsable del Sistema de
cualquier anomalia, compromiso o vulnerabilidad relacionada con la
seguridad.

o Colaborar en la investigacion y resolucion de incidentes de seguridad,
desde su deteccion hasta su resolucion.

o Lagestion de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su correspondencia con lo
autorizado.

o Comprobar que los controles de seguridad establecidos son
adecuadamente observados.

o Comprobar que son aplicados los procedimientos aprobados para manejar
el sistema de informacién.

o Comprobar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estda comprometida y que en
todo momento se ajustan a las autorizaciones pertinentes.

o Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de
auditoria técnica implementados en el sistema.

Cuando la complejidad del sistema lo justifique el Responsable de Sistema podra
designar los responsables de sistema delegados que considere necesarios, que
tendran dependencia funcional directa de aquél y seran responsables en su ambito
de todas aquellas acciones que les delegue el mismo. De igual modo, también
podra delegar en otro/s funciones concretas de las responsabilidades que se le
atribuyen.

= Las funciones del Delegado de Proteccion de Datos.

- Sera responsabilidad del/la Delegado/a de Proteccion de Datos y el Responsable
del Tratamiento velar por el cumplimiento de la Normativa de Proteccion de Datos,
en particular, el Reglamento Europeo de 2016/679 de 27 abril de 2016, asi como
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cualquier otra legislacion aplicable en el ambito de datos de caracter personal que
pueda surgir, siempre de acuerdo a lo dispuesto en el presente procedimiento.

- Implantacién de las normas contenidas en el RGPD relativas a cumplimiento de
normas juridicas y de tratamiento de datos.

- Disefio e implantacion de politicas de proteccion de datos y de medidas de
seguridad adecuadas a los riesgos de los tratamientos.

- Auditoria continua de proteccién de datos.

- Implantacién de programas de formaciony sensibilizacion del personal en materia
de proteccién de datos.

- Informar y asesorar al Ayuntamiento de Fuenlabrada y a los usuarios que se
ocupen del tratamiento de las obligaciones que les incumben en virtud de la
normativa vigente en materia de Proteccion de Datos.

- Supervisar el cumplimiento de lo dispuesto en normativa de seguridad y de las
politicas internas del Ayuntamiento de Fuenlabrada en materia de proteccion de
datos personales, incluida la asignacion de responsabilidades, la concienciaciony
formacion del personal que participa en las operaciones de tratamiento, y las
auditorias correspondientes.

- Cooperar con la Agencia Espafiola de Proteccionde Datos cuando ésta lo requiera
y actuara como punto de contacto con ésta para cuestiones relativas al tratamiento
de datos.

- El Delegado/a de Proteccion de datos desempefara sus funciones prestando
atencion a los riesgos asociados a las operaciones de tratamiento. Para ello debe
ser capaz de:

o Recabar informacién para determinar las actividades de tratamiento.

o Analizar y comprobar la conformidad de las actividades de tratamiento.

o Informar, asesorar y emitir recomendaciones al responsable o el
encargado del tratamiento.

o Recabar informacion para supervisar el registro de las operaciones de
tratamiento.

- Asesorar en el principio de la proteccion de datos por disefio y por defecto.

- Priorizar actividades en base a los riesgos.

- Asesorar al Responsable de Tratamiento sobre areas a cometer a auditorias,
actividades de formacion a realizar y operaciones de tratamiento a dedicar mas
tiempo y recursos.

= Las funciones de los Responsables funcionales de aplicaciones

- Operar los sistemas y tratar datos siguiendo las normas de sistemas y las pautas
de seguridad y proteccion de datos.

- ldentificar incicdencias, definir mejoras funcionales, certificar los cambios
funcionales en produccion y desarrollo de pruebas de aceptacion de
implantaciones de servicios, o Sistemas.

- En materia de proteccion de datos:

o Colaborar en el mantenimiento del Registro de Actividades de Tratamiento
(RAT), identificando nuevos tratamientos, sus riesgos y la necesidad de
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realizar una evaluacién de impacto, contando con el asesoramiento del
Delegado/a de Proteccion de Datos.

o Identificar los prestadores que traten datos por cuenta del Ayuntamientoy
determinar los contratos de encargados de tratamiento.

o Dar cumplimiento tramitando, con el asesoramiento del Delegado/a de
Proteccion de Datos, a los derechos de proteccion de datos.

o Gestionaran el procedimiento de brechas de seguridad en proteccion de
datos cuando afecte a un tratamiento de su area de competencia, contando
con el responsable de seguridad, el de sistemas y con el asesoramiento
de la Delegada de Proteccion de Datos.

Las funciones de los Responsables técnicos de aplicaciones

- Operar, mantener y documentar técnicamente el S| de acuerdo con las normas, y
medidas técnicas y de seguridad.

7.4. Funciones del Comité de Seguridad, Privacidad y Cumplimiento

Normativo de la Informacion

El Comité de Seguridad, Privacidad y Cumplimiento Normativo tendra las siguientes
funciones:

Alinear las actividades de la organizaciéon en materia de seguridad de la informacion.
Atender las solicitudes, en materia de Seguridad de la Informacion, de la
Administracion y de las diferentes areas informando regularmente del estado de la
Seguridad de la Informacion.

Promoverla mejora continua del sistema de gestion de la seguridad de la informacion,
con la aprobacion de planes especificos, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

Informar y ser informado regularmente del estado de la seguridad de la informacién a
la Direccion.

Elaborar la estrategia de evolucion de la organizacion en lo que respecta a seguridad
de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacion, para asegurar que estos sean consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

Controlar periddicamente el grado de cumplimiento de las medidas propuestas para
reducir el riesgo residual (pudiendo proponer acciones de mejora) y el correcto
funcionamiento del procedimiento de gestion e incidentes, velando por la coordinacién
de las diferentes areas de seguridad en la gestion de tales incidentes.

Velar porque se respete el principio de seguridad desde el disefio, pudiendo requerir
el asesoramiento el Responsable de la Seguridad, en todas aquellas iniciativas de la
entidad que afecten a la seguridad de la informacion o de los sistemas. En particular,
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debera velar por la creaciéon y utilizacion de servicios horizontales que reduzcan
duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas en el
ambito de aplicacion del ENS.

- Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la organizacion, elevando aquellos casos
en los que no tenga suficiente autoridad para decidir.

- Asesorar en materia de Seguridad de la Informacion.

- Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién y
Privacidad para su aprobacion por el érgano competente y aprobar la Normativa de
Seguridad de la informacién.

- Verificar los procedimientos de seguridad de la informaciéony demas documentacion
para su aprobacion.

- Representar frente a terceros (entidades privadas y otras Administraciones Publicas)
la figura de Responsables de la Informacion ENS y Responsables de los Servicios
ENS. Responsables Funcionales de Tratamiento en acciones transversales.

- Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

- Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracién y recomendar posibles actuaciones respecto de ellos.

- Realizar un seguimiento de la gestién de los incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

7.5. Procedimientos de designacion

La creacion del Comité de Seguridad, Privacidad y Cumplimiento Normativo de la
Informacion, el nombramiento de sus integrantes y la designacion de los Responsables
identificados en esta Politica se realiza por resolucién de la Alcaldia- Presidencia del
Ayuntamiento de Fuenlabrada y comunicada a las partes afectadas.

Los miembros del Comité, asi como los roles de seguridad seran revisados cada cuatro afios
0 con ocasién de vacante.

7.6. Resolucion de conflictos

El Comité de Seguridad, Privacidad y Cumplimiento Normativo de la Informacion se
encargara de la resolucion de los conflictos y/o diferencias de opiniones, que pudieran surgir
entre los roles de seguridad.

8. DATOS DE CARACTER PERSONAL

El Ayuntamiento de Fuenlabrada solo recogera datos de caracter personal cuando sean
adecuados, pertinentes y no excesivos y éstos se encuentren en relacion con el ambito y las
finalidades para los que se hayan obtenido. De igual modo, adoptara las medidas de indole
técnica y organizativas necesarias para el cumplimiento de la normativa de Proteccion de
Datos vigente en cada caso.
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El Ayuntamiento de Fuenlabrada, ha implementado los mecanismos adecuados para
garantizar la adecuaciéon a la normativa vigente en materia de proteccion de datos. En
particular el Ayuntamiento ha adoptado las medidas oportunas para adecuarse al Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) y a la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, consistentes en el analisis de
legitimidad juridica de cada uno de los tratamientos de datos que se llevan a cabo, el analisis
de riesgos de los tratamientos, la evaluacion de impacto en los casos en los que sea
requerido, el registro de actividades y el nombramiento del Delegado de Proteccion de Datos
(Decreto n° 2021/8333 de 13 De Octubre de 2021).

9. DESARROLLO DE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El Comité de Seguridad, Privacidad y Cumplimiento Normativo de la Informacion aprobara el
desarrollo de un sistema de gestion de la seguridad, que sera establecido, implementado,
mantenido y mejorado, conforme alos estandares de seguridad. Este sistema se adecuaray
servira de gestion de los controles del Esquema Nacional de Seguridad. El sistema sera
documentado y permitira generar evidencias de los controles y del cumplimiento de los
objetivos marcados por el Comité. Existirda un procedimiento de gestion documental que
establecera las directrices para la estructuracion de la documentacion de seguridad del
sistema, su gestion y acceso.

Corresponde al Comité de Seguridad, Privacidad y Cumplimiento Normativo de la Informacion
la revision anual de la presente Politica proponiendo, en caso de que sea necesario mejoras
de la misma, para su aprobacion por parte del Alcalde-Presidente o Concejal delegado
competente en materia de STIC del Ayuntamiento de Fuenlabrada.

10. OBLIGACIONES DEL PERSONAL

Todos los miembros del Ayuntamiento de Fuenlabrada, que se encuentran dentro del ambito
del ENS y RGPD, recibiran una concienciacion adecuada en materia de seguridad de la
informaciony proteccion de datos, a través de charlas, acciones formativas, comunicaciones,
buenas practicas definidas. Se establecera un programa de concienciaciéon continua para
atender a todos los miembros del Ayuntamiento de Fuenlabrada, en particular al de nueva
incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC del
Departamento TIC recibiran formacion para el manejo seguro de los sistemas en la medida
en que la necesiten para realizar su trabajo. La formacion sera obligatoria antes de asumir
una responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.

Todos los empleados municipales, personal directivo y cargos publicos que presten servicios
en la Ayuntamiento, tienen la obligacion de conocer y cumplir las normas, protocolos,
instrucciones o procedimientos en el tratamiento seguro de la informacion y de datos
personales, actuando con secreto y confidencialidad, colaborando y evitando actuaciones
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que puedan incrementar los riesgos a los que se encuentran expuestos los datos personales,
asistiendo a las actividades de sensibilizacion o formacion que se organicen.

El incumplimiento de las obligaciones podra ser objeto de sancion disciplinaria o dar lugar al
resarcimiento de dafos y perjuicios de las personas afectadas o del propio Ayuntamiento,
cuando se realice de forma dolosa contraviniendo las instrucciones municipales.

11. TERCERAS PARTES

Cuando el Ayuntamiento de Fuenlabrada preste servicios a otros organismos o maneje
informacion de otros organismos, se les hara participe de esta Politica de Seguridad y
Privacidad de la Informacioén. Se estableceran canales para el reporte y la coordinacion de
los respectivos Comités de Seguridad de la Informaciény se estableceran procedimientos de
actuacion para la reaccién ante incidentes de seguridad.

Cuando el Ayuntamiento de Fuenlabrada utilice servicios de terceros o ceda informacién a
terceros, se les hara participe de esta Politica de Seguridad y Privacidad y de la Normativa
de Seguridad que atarie a dichos servicios o informacion. Dicha tercera parte quedara sujeta
a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de
reporte y resolucién de incidencias. Se garantizara que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica de Seguridad y Privacidad.

De igual modo, teniendo en cuenta la obligacion del Esquema Nacional de Seguridad, que
indica que los prestadores del sector privado que presten servicios o provean soluciones a
las entidades publicas, les es exigible el cumplimiento del Esquema Nacional de Seguridad;
dicho prestador de servicios debera estar en condiciones de exhibir la correspondiente
Declaracion de Conformidad con el Esquema Nacional de Seguridad cuando se trate de
sistemas de categoria BASICA, o la Certificacion de Conformidad con el Esquema Nacional
de Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA.

Cuando algun aspecto de esta Politica de Seguridad y Privacidad no pueda ser satisfecho
por una tercera parte segun se requiere en los parrafos anteriores, se requerira un informe
del Responsable de Seguridad que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerira la aprobacion de este informe por los responsables de la informacion
y los servicios afectados antes de seguir adelante.

12. POLITICA DE USO ACEPTABLE

Los sistemas de informacion y la informacién seran utilizados uUnicamente para los fines y
propositos para los que han sido puestos a disposicion. No se considera aceptable:

= La creacion o transmision de material infringiendo las leyes de proteccion de datos o
de propiedad intelectual.

= [nstalar, modificar o cambiar la configuracion de los sistemas de software (solo los
administradores de sistemas estan autorizados a ello).
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Facilitar el acceso de forma deliberada a las instalaciones o los servicios a personas
no autorizadas.

Malgastar los recursos de la red de manera premeditada.

Corromper o destruir datos o violar la privacidad de otros intencionadamente.
Introducir virus u otras formas de software malicioso adrede. Antes de utilizar cualquier
medio de almacenamiento de informacién, se debera comprobar que esté libre de
virus o similares.

Revelar las contrasefias y los medios de acceso voluntariamente.

Utilizar los equipos para lucro personal.

La creacion, utilizacion o transmision de material ofensivo, obsceno o que pueda
causar molestar u ofender.

Enviar mensajes de correo muy grandes o0 a un grupo muy numeroso de destinatarios
(que pueda llegar a saturar las comunicaciones).

El uso de herramientas o servicios externos (incluyendo servicios cloud o de
Inteligencia Artificial) no corporativas para el tratamiento o almacenamiento de
informacién del Ayuntamiento.

Facilitar acceso de forma deliberada a informacién de uso interno o confidencial a
personas no autorizadas.

No cumplir con la normativa de uso de sistemas de informacion corporativa.

13. DIFUSION DE LA POLITICA

El Ayuntamiento de Fuenlabrada, a través del Comité de Seguridad, Privacidad y
Cumplimiento Normativo de la Informacién, potenciara el conocimiento y difusién de la
presente Politica en los niveles adecuados, dado que interpreta este factor como critico para
asegurar su implantacion eficaz y un cumplimiento efectivo.

Corresponde al Comité de Seguridad, Privacidady Cumplimiento Normativode la Informacion
impulsar de forma efectiva la implantacion de la Politica de Seguridad y Privacidad de la
Informacion. La distribucién a las personas comprendidas en el ambito de aplicacién de esta
Politica de Seguridad y Privacidad se realizara tan s6lo en los casos que sean oportunos para
salvaguardar la Politica de Seguridad y Privacidad de la Informacion del Ayuntamiento de
Fuenlabrada. Sera responsabilidad del centro gestor o servicio promotor de expedientes de
contratacion realizar esta difusion y vigilancia de su cumplimiento.

2026_ Politica de Seguridad_ Ayuntamiento de Fuenlabrada.docx Pagina 22 de 22

CSV (Cédigo de Verificacion
Segura)

IV76EXZC3YB3JOH4AT75IZ7UGM Fecha 31/08/2026 13:52:12

Normativa

Este documento incorpora firma electrénica reconocida de acuerdo a la ley 6/2020, de 11 de noviembre, reguladora de

determinados aspectos de los servicios electrénicos de confianza

Firmado por

PILAR ARANZAZU HERRAEZ LOPEZ (Directora General)

Firmado por

MARIA DEL PILAR BARREIRO ALVAREZ (Jefe de Negociado)

Url de verificacion

https://sede.ayto- .
fuenlabrada.es/verifirmav2/code/V7T6EXZC3YB3JOH4AT751Z7UGM Pagina 22/22




